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1. INDLEDNING

Denne informationssikkerhedspolitik skaber rammerne for et operationelt Information Security
Management System (ISMS). Dette udmgntes i etableringen af fastsatte instrukser for handtering af
IPNord informationssikkerhed. Dermed etableres et grundlag for det daglige arbejde med
informationssikkerhed i IPNord. Ansvarsplacering, instrukser, risikohandtering, heendelses- og

beredskabsplaner er sdledes emner der reguleres under dette ledelsessystem.

Denne politik er godkendt af ledelsen, som vist nedenfor og vil arligt, eller ved markante sendringer,
blive revurderet. £ndringer bliver formidlet pa naestkommende personalemgde og noteres herunder i

versionering.

2. VERSIONERING OG EJERSKAB

Dokumentationen i dette ISMS, inkl. instrukser, politik, risikovurdering m.fl. ejes af direktaren og kan

kun godkendes af ham.

Safremt ejerskabet ikke tydeligt er noteret i dokumentet, excel arket mv. er ejerskabet placeret hos

direktaren.

Informationssikkerhedspolitikken findes i fysisk form pa hovedkontoret samt i digital form pa

IPNord Sharepoint for ISMS.

Ved tilgang af nye medarbejdere, konsulenter og/eller eksterne parter, bliver
informationssikkerhedspolitik udleveret og underskrives af leeseren pa et mgde indenfor 7

dage.

3. ISMS DEFINITION og SCOPE/OMFANG

ISMS er defineret som den samlede ramme af politikker, processer, roller og instrukser, som IPNord
benytter til at beskytte virksomhedens information, sikre overholdelse af relevante lovkrav som f.eks.
NIS2, GDPR m.fl. samt handtere og minimere informationssikkerhedsrisici jf. IPNord Risikovurdering.

Dette scope omfatter alle informationssikkerhedsrelaterede aktiviteter, processer og aktiver i IPNord

med fokus pé de kritiske IT-driftselementer og tilhgrende organisatoriske aspekter.
Certificeringen daekker falgende omrader:

Klassifikation: OFFENTLIG



IPNord A/S 30.01.2026

IT-Infrastruktur og drift:
- Serverdrift: Drift og vedligeholdelse af IPNord servere.
- Netvaerksenheder: Administration og sikring af switches, routere og firewalls.
- Storage: Handtering og beskyttelse af lagringssystemer, hvor IPNord data opbevares.
- Virtual: Drift og administration af virtualiseringsmiljger, der understgtter IPNord IT-arkitektur.

Applikationer og kommunikation:
- Mailscanning: Implementering af sikkerhedstiltag til overvagning og scanning af e-mailtrafik
for at forebygge trusler.
- Office365: Sikring af de skybaserede samarbejds- og kommunikationslgsninger, der anvendes
i virksomheden.

Backup og restore:
- Backup-processer: Etablering og vedligeholdelse af systemer og procedurer for
regelmeessig sikkerhedskopiering af data samt procedurer for gendannelse ved
datatab.

Medarbejdere:
Omfatter de relevante processer og tiltag vedrgrende medarbejdernes adgangsstyring og
awarenesstraening, som er ngdvendige for at understatte og opretholde
informationssikkerheden.

Fysisk sikkerhed:
- Sikring af de fysiske lokationer, hvor IT-infrastrukturen befinder sig, herunder
adgangskontrol til serverrum og andre kritiske faciliteter.

Eventuelle omrader, som ikke direkte understgtter de beskrevne IT-driftselementer og processer, er
udeladt.

3.0 IPNord interessenter

Direktaren fastleegger eksterne og interne interessenter.
- Interneinteressenter er IPNord ledelse til og med bestyrelsen, deri samarbejde har
udformet malet for IPNord informationssikkerhedsarbejde.

- Eksterne interessenter er IPNord kunder samt lovkrav, herunder NIS2.
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Feelles for ovenstaende er, at en 1ISO27001 certificering vilimadekommende kravene og

understgtte malet for informationssikkerhed.

3.1 Lokationer

ISMS omfatter hovedkontoret i Frederikshavn samt de aktiver der er placeret i Datacentrene i Stilling,
Skanderborg og Aarhus. Derudover omfatter det udvikling, levering og servicering af lasninger og

produkter til IPNords kunder.

3.2 Mal for informationssikkerhed
Malet for opbygning af ISMS er at sikre:
- Fortrolighed: At IPNord informationer, herunder persondata og kundernes
informationer i IPNord vareteegt, kun er tilgeengelige for de personer, og pa den made,

som det er tiltaenkt.

- Integritet: At man ved styring og inspektioner af arbejdsgange, opnar en korrekt

funktion af IT-systemerne med palideligt datagrundlag.

- Tilgaengelighed: At IPNord forretningssystemer normalt er tilgaengelige 24/7, og at der
vedligeholdes et beredskab, som sikrer, at normal drift af forretningssystemerne kan
reetableres indenfor ret tid. Det sker bl.a. med brug af dublering (redundans) af

systemer og forbindelser samt backup.

Derudover er malet ogsa at gare sig selv til en attraktiv samarbejdspartner i branchen IPNord

befinder sigi og bevare kundeportefaljen.

3.3 ISMS dokumentationshierarki
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INTERNATIONALE STANDARDER
1SO27001

LOVGIVNING
NIS2, GDPR mfl

I
IPNord

informationssikkerhedspolitik
I
IPNord
L IPNord L IPNord

3.3 Arshjul for ISMS-aktiviteter

l
1
IPNord

INSTRUKSER

Der arbejdes aktivt med PDCA-cirklen, hvor dette ISMS er etableret som et arshjul ud fra faserne

Plan-Do-Check-Act

- PLAN: Udarbejdelse og vedligeholdelse de grundleeggende dokumenter.

- DO: Implementering og drift i praksis.

- CHECK: Evaluering og dokumentation af status pa aktiviteter og
informationssikkerhedstiltag samt identificering af forbedringsmuligheder.

- ACT: Nye tiltag og lgbende forbedringer.

Arshulet indeholder gennemgang af minimum fglgende dokumenter med tilhgrende
dokumentation:

- Informationssikkerhedspolitik

- Risikovurdering

- Aktivliste

- Kontaktliste

- Adgangsstyring

- Driftsikkerhed
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- Kommunikationssikkerhed

- Sikker anskaffelse, udvikling og vedligehold (projekter)
- Leverandarstyring

- IT-Beredskabsplan

- Persondata beredskabsplan

- Artikel 30-fortegnelse

- Logfor aktiviteter

4. VIRKSOMHEDSBESKRIVELSE

IPNord er en fleksibel og dynamisk IT-leverandgr med hovedszede pa i Frederikshavn. IPNords kunder
befinder sig i hele Danmark. IPNord tilbyder skraeeddersyede lgsninger til erhverv inden for alle
brancher og alle starrelser. Lasninger tilpasset virksomhedens behov og med seerligt fokus pa optimal

drift og sikkerhed.

IPNord drifter virksomhedslgsninger i mange forskellige brancher med vidt forskellige behov. IPNord
har egne servere i sikkert miljg, hvorfra vi kan levere mailscan, antivirus og remote backup. IPNord yder
desuden professionel radgivning indenfor IT-infrastruktur og IT-systemer baseret pa mange ars

erfaring.

4.1 Roller og ansvar

Da IPNord er en mindre virksomhed med mange hgjt specialiserede medarbejdere, arbejdes
der mindre med funktionsadskillelse og mere med overvagning, auditspor og tilsyn fra
ledelsens side. Det gares ved at direktgren altid er med pa rad i beslutningsprocesser og inde

over alle kundeforhold for at sikre leverancen. Se instruks for adgangsstyring.
Hos IPNord har ledelsen nedenstaende roller/ansvarsomrader:
- Overordnet ansvarlig for informationssikkerheden i IPNord og for overholdelsen af
denne politik.

- Ansvarlig for fastlaeggelse overordnede strategiske projekter af

informationssikkerhedsmaessig karakter.
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- Ansvarlig for at dokumentation i dette ISMS er vedligeholdt og kommunikeret til alle

medarbejdere.

4.2. IPNord tekniker
- Alle medarbejdere (MA) har ansvar for at rapportere eventuelle uhensigtsmaessigheder,

regelbrud, fejl og mangler i politikken, instrukser eller arbejdsbeskrivelser til IPNord
direktar.

- Alle MA skal selvsteendigt kunne kontakte myndigheder ved haendelser, safremt
direktaren ikke er tilgeengelig. Se ”Instruks for kontakt med myndigheder, leverandarer
m.fl.”.

- Alle MA skal overholde besluttede politikker, instrukser og arbejdsbeskrivelser.

5. KLASSIFIKATION
Alle dokumenter i dette ISMS skal klassificeres og maerkes med rette niveau. Maerkningen

placeres i sidefoden pa alle dokumenter med store bogstaver. Hvis ikke anfart maerkning eller

klassifikation betragtes dokumentet som INTERN og skal behandles saledes.

5.1 OFFENTLIG

Offentlig information kan deles med personer udenfor IPNord.

5.2 INTERN

Informationer med klassifikation “INTERN” skal holdes indenfor de/den medarbejder der har

et behov for informationerne og ma ikke kunne tilgas af personer udenfor IPNord ansaettelse.

5.3 FORTROLIG

Informationer med klassifikation "FORTROLIG” skal veere unddraget af offentlighedens
kendskab og med begraenset adgang til direktagren og revisoren alene, foruden den afgivende

part.
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Har man som medarbejder uforvarende faet adgang til informationer med denne maerkning,
skal direktgren straks kontaktes og MA har pligt til at holde oplysningerne fortrolige

efterfglgende. Dvs. de ikke méa deles med kollegaer.

6. MOBILT UDSTYR, CLEAN DESK OG FJERNARBEJDSPLADSER
6.1 Mobilt udstyr

Mobilt udstyr skal beskyttes og opbevares, sa personer udenfor IPNord ansaettelse ikke kan fa
adgang til det. Kun mobilt udstyr udleveret af IPNord ma benyttes pa interne netvaerk og
computere. Til gaester er der oprettet et geestenetveerk. Se instruks for adgangsstyring (A.5.15

Adgangskontrol)

Det er ikke tilladt for andre end medarbejderne i IPNord at benytte IPNord udstyr. Dvs.

familiemedlemmer eller lign. ikke ma benytte IT-udstyr der er udleveret af IPNord.

6.1.1 USB-Sticks

Der benyttes i meget lille udstraekning USB-sticks som eneste flytbare medie. Disse er
klassificeret som INTERN” og indeholder kun data i den periode hvor data skal benyttes. Det
er brugerens ansvar at slette data fra USB-sticks nar disse ikke eri brug. (A.7.10 -

Lagringsmedier)

6.1.2 Bortskaffelse af mobilt udstyr

Mobiltelefoner nulstilles efter fabrikantens anbefalinger.

| alle computere udtages lagringsmediet/harddisken og denne destrueres.

Ved destruktion af data sker dette ved fysisk destruktion af enheden. Herefter overlades

hardware pa genbrugspladsen. (A.7.10 - Lagringsmedier)

6.1.3 Bortskaffelse af fysiske dokumenter
Fysiske arbejdsdokumenter bortskaffes ved makulering i ”krydsmakulator” eller afbreending,

hvis makulering ikke er mulig. (A.7.10 — Lagringsmedier)
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6.2 Fjernarbejde

Det er ikke tilladt at arbejde med interne data i et miljg, hvor der er risiko for uvedkommendes
indsigt pa enten skaerm eller fysisk materiale. Medarbejderen skal altid sarge for at placere
klienten og materialet pa en sddan made, at indsigt ikke er muligt.

Nar der arbejdes pa offentlige steder ma PC og fysisk materiale aldrig efterlades uden opsyn.

(A6.7 Fjernarbejde)

6.3 Clean desk

IPNord arbejder med ”"Clean desk”. Begrebet er introduceret til alle medarbejdere i deres
introduktion til denne politik. | praksis betyder det, at klassificeret materiale hgjere end
”INTERN?”, ikke ma efterlades uden opsyn fra IPNord medarbejder. Se afsnit om klassifikation.

(A.7.7 Clean desk)

6.4 Kryptografi

Data og informationer som enten klassificeres som personfglsomme eller fortrolige, og som
overfgres til tredjepart skal krypteres saledes, at de ikke kan blive kendt af uvedkommende.
IPNord benytter anerkendte branchestandarder for kryptografi til at beskytte fortrolige data

under overfagrsel og i hvile. Nggler handteres sikkert, og kontroller gennemgas regelmaessigt
med dokumenteret ngglestyring.

Se instruks for kryptografi. (A.8.24 — Brug af kryptografi)

7. FYSISK SIKRING OG MILIZSIKRING

7.1 Sikre omrader
Adgangen til IPNord hovedkontor er sikret mod uvedkommendes adgang med las, alarm (i
lukketimer) og sikkerhedsfilm pa dgre og vinduer. Alle medarbejdere har nggle og alarm app til

hovedkontor

10
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Mht. Hosting centre har betroede medarbejdere individuelle adgangskort med tilhgrende
kode, samt nagle til rackskabe. | gvrigt henvises til Datacenternes adgangskontrol og sikring.

A 7.6 -Arbejde i sikre omrader

7.2 Forhold ved geester inkl. renggringspersonale:

Ingen geester eller udefrakommende ma bevaege sig rundt pa virksomheden, uden at en veert
falger dem, eller der forefindes en skriftlig aftale med direktgren.

Alle medarbejdere skal lase deres IT-udstyr, nar de forlader deres plads.

Geester og udefrakommende ma opholde sig i mgdelokale og kakkenet.

Rengaringspersonale gar kun rent imens der er medarbejdere pa arbejde.

8. DRIFTSIKKERHED

Der skal forelaegge driftsprocedurer for alle de systemer og platforme, som er driftet eller
leveret af IPNord selv. Driftsprocedurerne indeholder retningslinjer for hvordan der skal
foretages eendringer til systemerne, hvordan der foretages kapacitetsstyrring og hvordan
testmiljoer skal vaere adskilt fra produktionsmiljger. Derudover arbejdsbeskrivelser for
beskyttelse mod malware, hvordan backup er handteret, samt hvordan logning og
overvagning af miljgerne skal veere opsat.

Se instruks for driftsikkerhed, hvor beskrivelsen af malware, backup og logning er handteret.

For systemer og platforme der er outsourcet til eksterne leverandarer, indhentes arligt uvildig
ISAE 3402 revisionserkleering eller tilsvarende certificering som f.eks. ISO27001. Se ogsa
instruks om leverandgrforhold. Kontroller (Annex A):

A.8.09 Konfigurationsstyring

A.8.10 Kapacitetsstyring

A.8.11 Backup

A.8.12 Logning og overvagning

A.8.13 Beskyttelse mod malware

A.8.14 Patch management

11
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9. LEVERANDYRFORHOLD

Leverandarer der star for drift af IPNord systemer, skal overholde IPNord krav til IT-sikkerhed.
De skal ogsa give IPNord mulighed for lebende at kontrollere disse foranstaltninger og
minimum én gang arligt indhentes den dokumentation som er omtalt i databehandleraftalen

og Service Level Agreement mellem IPNord og leverandar.

Der foreligger databehandleraftale med leverandgrer der som minimum ogsa lever op til

kravene i databeskyttelsesloven.

Alle nye leverandgrer skal risikovurderes pa baggrund af IPNords egen risikovurdering og

informationssikkerhedspolitik.

For systemer og platforme der er outsourcet til eksterne leverandgrer, indhentes arligt uvildig
ISAE 3402 revisionserkleaering eller tilsvarende certificering som f.eks. ISO27001. (Link til

Leverandgr certificeringsmappen)

10. STYRING AF INFORMATIONSSIKKERHEDSBRUD

Hvis en medarbejder opdager eller mistaenker trusler mod informationssikkerheden, skal
ledelsen straks underrettes. Ledelsen vurderer haendelsen og beslutter, om den kreever
gjeblikkelig handling, kan vente, eller aktiverer IT-beredskabsplanen. Ved
persondataheendelser aktiveres den relevante procedure. Efter behandling vurderes behovet
for nye sikkerhedstiltag. Stgrre heendelser diskuteres pa personalemgder og
bestyrelsesmgader. Hvis eksterne parter bergres, handterer ledelsen kommunikationen.

Se instruks for Beredskabsplan (Link til Mappe): Se instruks 11

Annex A5.29 Informationssikkerhed under afbrydelse

Annex A5.30 IKT-parathed til virksomhedernes fortsatte udvikling

12
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11. INFORMATIONSSIKKERHEDSASPEKTER VED N@D-, BEREDSKABS- OG
REETABLERINGSSTYRING

For alle systemer og platforme, som IPNord har placeret inden for organisationens perimetre
(dvs. inkl. servere i datacentre), skal der vaere udarbejdet en beredskabsplan, som skal sikre
informationssikkerhedskontinuiteten. Systemer som IPNord selv har indkabt og til dagligt selv
drifter skal veere deekket af denne beredskabsplan. (A.5.29 - Informationssikkerhed under

afbrydelse)

Niveauet af redundans pa disse systemer, skal fastseettes ud fra gkonomiske forhold, samt en
risikovurdering. (Link til risikovurdering)
Den udarbejdede beredskabsplan opdateres lgbende, med de trusler som lgbende bliver

identificeret. Derudover afprgves planen arligt, minimum som en skrivebordsgvelse.

13
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