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1. INDLEDNING 

Denne informationssikkerhedspolitik skaber rammerne for et operationelt Information Security 

Management System (ISMS). Dette udmøntes i etableringen af fastsatte instrukser for håndtering af 

IPNord informationssikkerhed. Dermed etableres et grundlag for det daglige arbejde med 

informationssikkerhed i IPNord. Ansvarsplacering, instrukser, risikohåndtering, hændelses- og 

beredskabsplaner er således emner der reguleres under dette ledelsessystem. 

 

Denne politik er godkendt af ledelsen, som vist nedenfor og vil årligt, eller ved markante ændringer, 

blive revurderet. Ændringer bliver formidlet på næstkommende personalemøde og noteres herunder i 

versionering.   

2. VERSIONERING OG EJERSKAB 

  

Dokumentationen i dette ISMS, inkl. instrukser, politik, risikovurdering m.fl. ejes af direktøren og kan 

kun godkendes af ham.  

 

Såfremt ejerskabet ikke tydeligt er noteret i dokumentet, excel arket mv. er ejerskabet placeret hos 

direktøren.  

 

Informationssikkerhedspolitikken findes i fysisk form på hovedkontoret samt i digital form på 

IPNord Sharepoint for ISMS.  

 

Ved tilgang af nye medarbejdere, konsulenter og/eller eksterne parter, bliver 

informationssikkerhedspolitik udleveret og underskrives af læseren på et møde indenfor 7 

dage.  

3. ISMS DEFINITION og SCOPE/OMFANG 
ISMS er defineret som den samlede ramme af politikker, processer, roller og instrukser, som IPNord 
benytter til at beskytte virksomhedens information, sikre overholdelse af relevante lovkrav som f.eks. 
NIS2, GDPR m.fl. samt håndtere og minimere informationssikkerhedsrisici jf. IPNord Risikovurdering. 
 
Dette scope omfatter alle informationssikkerhedsrelaterede aktiviteter, processer og aktiver i IPNord 
med fokus på de kritiske IT-driftselementer og tilhørende organisatoriske aspekter.  
Certificeringen dækker følgende områder: 
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IT-Infrastruktur og drift: 
- Serverdrift: Drift og vedligeholdelse af IPNord servere. 
- Netværksenheder: Administration og sikring af switches, routere og firewalls. 
- Storage: Håndtering og beskyttelse af lagringssystemer, hvor IPNord data opbevares. 
- Virtual: Drift og administration af virtualiseringsmiljøer, der understøtter IPNord IT-arkitektur. 

 

Applikationer og kommunikation: 
- Mailscanning: Implementering af sikkerhedstiltag til overvågning og scanning af e-mailtrafik 

for at forebygge trusler. 
- Office365: Sikring af de skybaserede samarbejds- og kommunikationsløsninger, der anvendes 

i virksomheden. 
 

Backup og restore: 
- Backup-processer: Etablering og vedligeholdelse af systemer og procedurer for 

regelmæssig sikkerhedskopiering af data samt procedurer for gendannelse ved 
datatab. 
 

Medarbejdere: 
- Omfatter de relevante processer og tiltag vedrørende medarbejdernes adgangsstyring og 

awarenesstræning, som er nødvendige for at understøtte og opretholde 
informationssikkerheden. 
 

Fysisk sikkerhed: 
- Sikring af de fysiske lokationer, hvor IT-infrastrukturen befinder sig, herunder 

adgangskontrol til serverrum og andre kritiske faciliteter. 

Eventuelle områder, som ikke direkte understøtter de beskrevne IT-driftselementer og processer, er 
udeladt. 
 

3.0 IPNord interessenter 
 

Direktøren fastlægger eksterne og interne interessenter. 

- Interne interessenter er IPNord ledelse til og med bestyrelsen, der i samarbejde har 

udformet målet for IPNord informationssikkerhedsarbejde.  

- Eksterne interessenter er IPNord kunder samt lovkrav, herunder NIS2.  
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Fælles for ovenstående er, at en ISO27001 certificering vil imødekommende kravene og 

understøtte målet for informationssikkerhed.  

 

3.1 Lokationer 

ISMS omfatter hovedkontoret i Frederikshavn samt de aktiver der er placeret i Datacentrene i Stilling, 

Skanderborg og Aarhus. Derudover omfatter det udvikling, levering og servicering af løsninger og 

produkter til IPNords kunder.  

 

3.2 Mål for informationssikkerhed 

Målet for opbygning af ISMS er at sikre:  

- Fortrolighed: At IPNord informationer, herunder persondata og kundernes 

informationer i IPNord varetægt, kun er tilgængelige for de personer, og på den måde, 

som det er tiltænkt.  

 

- Integritet: At man ved styring og inspektioner af arbejdsgange, opnår en korrekt 

funktion af IT-systemerne med pålideligt datagrundlag.  

 

- Tilgængelighed: At IPNord forretningssystemer normalt er tilgængelige 24/7, og at der 

vedligeholdes et beredskab, som sikrer, at normal drift af forretningssystemerne kan 

reetableres indenfor ret tid. Det sker bl.a. med brug af dublering (redundans) af 

systemer og forbindelser samt backup.  

Derudover er målet også at gøre sig selv til en attraktiv samarbejdspartner i branchen IPNord 

befinder sig i og bevare kundeporteføljen. 

  

3.3 ISMS dokumentationshierarki 
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3.3 Årshjul for ISMS-aktiviteter 

Der arbejdes aktivt med PDCA-cirklen, hvor dette ISMS er etableret som et årshjul ud fra faserne  

Plan-Do-Check-Act  

 

- PLAN: Udarbejdelse og vedligeholdelse de grundlæggende dokumenter. 

- DO: Implementering og drift i praksis.   

- CHECK: Evaluering og dokumentation af status på aktiviteter og 

informationssikkerhedstiltag samt identificering af forbedringsmuligheder.  

- ACT: Nye tiltag og løbende forbedringer. 

Årshulet indeholder gennemgang af minimum følgende dokumenter med tilhørende 

dokumentation:  

- Informationssikkerhedspolitik 

- Risikovurdering 

- Aktivliste 

- Kontaktliste 

- Adgangsstyring 

- Driftsikkerhed 

INTERNATIONALE STANDARDER
ISO27001

LOVGIVNING
NIS2, GDPR mfl.

IPNord 

informationssikkerhedspolitik

IPNord 

INSTRUKSER

IPNord 

step-by-step 

IPNord 

INSTRUKSER

IPNord 

step-by-step
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- Kommunikationssikkerhed 

- Sikker anskaffelse, udvikling og vedligehold (projekter) 

- Leverandørstyring 

- IT-Beredskabsplan 

- Persondata beredskabsplan 

- Artikel 30-fortegnelse 

- Log for aktiviteter 

4. VIRKSOMHEDSBESKRIVELSE 

IPNord er en fleksibel og dynamisk IT-leverandør med hovedsæde på i Frederikshavn. IPNords kunder 

befinder sig i hele Danmark. IPNord tilbyder skræddersyede løsninger til erhverv inden for alle 

brancher og alle størrelser. Løsninger tilpasset virksomhedens behov og med særligt fokus på optimal 

drift og sikkerhed. 

 

IPNord drifter virksomhedsløsninger i mange forskellige brancher med vidt forskellige behov. IPNord 

har egne servere i sikkert miljø, hvorfra vi kan levere mailscan, antivirus og remote backup. IPNord yder 

desuden professionel rådgivning indenfor IT-infrastruktur og IT-systemer baseret på mange års 

erfaring. 

 

4.1 Roller og ansvar 

Da IPNord er en mindre virksomhed med mange højt specialiserede medarbejdere, arbejdes 

der mindre med funktionsadskillelse og mere med overvågning, auditspor og tilsyn fra 

ledelsens side. Det gøres ved at direktøren altid er med på råd i beslutningsprocesser og inde 

over alle kundeforhold for at sikre leverancen. Se instruks for adgangsstyring. 

 

Hos IPNord har ledelsen nedenstående roller/ansvarsområder:  

 

- Overordnet ansvarlig for informationssikkerheden i IPNord og for overholdelsen af 

denne politik. 

- Ansvarlig for fastlæggelse overordnede strategiske projekter af 

informationssikkerhedsmæssig karakter.  
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- Ansvarlig for at dokumentation i dette ISMS er vedligeholdt og kommunikeret til alle 

medarbejdere.  

 

 

4.2. IPNord tekniker 
- Alle medarbejdere (MA) har ansvar for at rapportere eventuelle uhensigtsmæssigheder, 

regelbrud, fejl og mangler i politikken, instrukser eller arbejdsbeskrivelser til IPNord 

direktør.   

- Alle MA skal selvstændigt kunne kontakte myndigheder ved hændelser, såfremt 

direktøren ikke er tilgængelig. Se ”Instruks for kontakt med myndigheder, leverandører 

m.fl.”. 

- Alle MA skal overholde besluttede politikker, instrukser og arbejdsbeskrivelser.   

5. KLASSIFIKATION 
Alle dokumenter i dette ISMS skal klassificeres og mærkes med rette niveau. Mærkningen 

placeres i sidefoden på alle dokumenter med store bogstaver. Hvis ikke anført mærkning eller 

klassifikation betragtes dokumentet som INTERN og skal behandles således.  

 

5.1 OFFENTLIG 

Offentlig information kan deles med personer udenfor IPNord.  

 

5.2 INTERN 

Informationer med klassifikation “INTERN” skal holdes indenfor de/den medarbejder der har 

et behov for informationerne og må ikke kunne tilgås af personer udenfor IPNord ansættelse.  

 

5.3 FORTROLIG 

Informationer med klassifikation ”FORTROLIG” skal være unddraget af offentlighedens 

kendskab og med begrænset adgang til direktøren og revisoren alene, foruden den afgivende 

part.  
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Har man som medarbejder uforvarende fået adgang til informationer med denne mærkning, 

skal direktøren straks kontaktes og MA har pligt til at holde oplysningerne fortrolige 

efterfølgende. Dvs. de ikke må deles med kollegaer. 

6. MOBILT UDSTYR, CLEAN DESK OG FJERNARBEJDSPLADSER 
6.1 Mobilt udstyr 

Mobilt udstyr skal beskyttes og opbevares, så personer udenfor IPNord ansættelse ikke kan få 

adgang til det. Kun mobilt udstyr udleveret af IPNord må benyttes på interne netværk og 

computere. Til gæster er der oprettet et gæstenetværk. Se instruks for adgangsstyring (A.5.15 

Adgangskontrol) 

 

Det er ikke tilladt for andre end medarbejderne i IPNord at benytte IPNord udstyr. Dvs. 

familiemedlemmer eller lign. ikke må benytte IT-udstyr der er udleveret af IPNord. 

 

6.1.1 USB-Sticks 

Der benyttes i meget lille udstrækning USB-sticks som eneste flytbare medie. Disse er 

klassificeret som ”INTERN” og indeholder kun data i den periode hvor data skal benyttes. Det 

er brugerens ansvar at slette data fra USB-sticks når disse ikke er i brug. (A.7.10 – 

Lagringsmedier) 

 

6.1.2 Bortskaffelse af mobilt udstyr 

Mobiltelefoner nulstilles efter fabrikantens anbefalinger. 

I alle computere udtages lagringsmediet/harddisken og denne destrueres.  

Ved destruktion af data sker dette ved fysisk destruktion af enheden. Herefter overlades 

hardware på genbrugspladsen. (A.7.10 – Lagringsmedier) 

 

6.1.3 Bortskaffelse af fysiske dokumenter 

Fysiske arbejdsdokumenter bortskaffes ved makulering i ”krydsmakulator” eller afbrænding, 

hvis makulering ikke er mulig. (A.7.10 – Lagringsmedier) 
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6.2 Fjernarbejde 

Det er ikke tilladt at arbejde med interne data i et miljø, hvor der er risiko for uvedkommendes 

indsigt på enten skærm eller fysisk materiale. Medarbejderen skal altid sørge for at placere 

klienten og materialet på en sådan måde, at indsigt ikke er muligt.  

Når der arbejdes på offentlige steder må PC og fysisk materiale aldrig efterlades uden opsyn.  

(A6.7 Fjernarbejde) 

 

6.3 Clean desk 

IPNord arbejder med ”Clean desk”. Begrebet er introduceret til alle medarbejdere i deres 

introduktion til denne politik. I praksis betyder det, at klassificeret materiale højere end 

”INTERN”, ikke må efterlades uden opsyn fra IPNord medarbejder. Se afsnit om klassifikation. 

(A.7.7 Clean desk) 

 

6.4 Kryptografi 

Data og informationer som enten klassificeres som personfølsomme eller fortrolige, og som 

overføres til tredjepart skal krypteres således, at de ikke kan blive kendt af uvedkommende. 

IPNord benytter anerkendte branchestandarder for kryptografi til at beskytte fortrolige data 

under overførsel og i hvile. Nøgler håndteres sikkert, og kontroller gennemgås regelmæssigt 

med dokumenteret nøglestyring. 

Se instruks for kryptografi. (A.8.24 – Brug af kryptografi) 

 

7. FYSISK SIKRING OG MILJØSIKRING 

7.1 Sikre områder 

Adgangen til IPNord hovedkontor er sikret mod uvedkommendes adgang med lås, alarm (i 

lukketimer) og sikkerhedsfilm på døre og vinduer. Alle medarbejdere har nøgle og alarm app til 

hovedkontor  
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Mht. Hosting centre har betroede medarbejdere individuelle adgangskort med tilhørende 

kode, samt nøgle til rackskabe. I øvrigt henvises til Datacenternes adgangskontrol og sikring. 

A 7.6 – Arbejde i sikre områder 

 

7.2 Forhold ved gæster inkl. rengøringspersonale:  

Ingen gæster eller udefrakommende må bevæge sig rundt på virksomheden, uden at en vært 

følger dem, eller der forefindes en skriftlig aftale med direktøren. 

Alle medarbejdere skal låse deres IT-udstyr, når de forlader deres plads. 

Gæster og udefrakommende må opholde sig i mødelokale og køkkenet. 

Rengøringspersonale gør kun rent imens der er medarbejdere på arbejde. 

8. DRIFTSIKKERHED 

Der skal forelægge driftsprocedurer for alle de systemer og platforme, som er driftet eller 

leveret af IPNord selv. Driftsprocedurerne indeholder retningslinjer for hvordan der skal 

foretages ændringer til systemerne, hvordan der foretages kapacitetsstyrring og hvordan 

testmiljøer skal være adskilt fra produktionsmiljøer. Derudover arbejdsbeskrivelser for 

beskyttelse mod malware, hvordan backup er håndteret, samt hvordan logning og 

overvågning af miljøerne skal være opsat. 

Se instruks for driftsikkerhed, hvor beskrivelsen af malware, backup og logning er håndteret.  

 

For systemer og platforme der er outsourcet til eksterne leverandører, indhentes årligt uvildig 

ISAE 3402 revisionserklæring eller tilsvarende certificering som f.eks. ISO27001. Se også 

instruks om leverandørforhold. Kontroller (Annex A): 

A.8.09 Konfigurationsstyring 

A.8.10 Kapacitetsstyring 

A.8.11 Backup 

A.8.12 Logning og overvågning 

A.8.13 Beskyttelse mod malware 

A.8.14 Patch management 

 

https://ipnorddk.sharepoint.com/:w:/s/IPNord/EUpb-KqB94ZHlMgynUf3cLcBBi234ZueTYOSTDoWrT0K1A?e=rBo4fX
https://ipnorddk.sharepoint.com/:w:/s/IPNord/EY5PyRzx9bBKmu0XcCrN96ABZiChiodVnhg-q73zC6dVeQ?e=iibTJn
https://ipnorddk.sharepoint.com/:w:/s/IPNord/EXpmrbqLjIFMoOSXFG8hsHABV9G3DcVKgxtSPfOFIT67og?e=DvVyob
https://ipnorddk.sharepoint.com/:w:/s/IPNord/EeyCwtxq2plAg5M8KmK-pv8BNgeOK4t937dZF3mr1EZ4Nw?e=UrnFNn
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9. LEVERANDØRFORHOLD 

Leverandører der står for drift af IPNord systemer, skal overholde IPNord krav til IT-sikkerhed. 

De skal også give IPNord mulighed for løbende at kontrollere disse foranstaltninger og 

minimum én gang årligt indhentes den dokumentation som er omtalt i databehandleraftalen 

og Service Level Agreement mellem IPNord og leverandør. 

 

Der foreligger databehandleraftale med leverandører der som minimum også lever op til 

kravene i databeskyttelsesloven.  

 

Alle nye leverandører skal risikovurderes på baggrund af IPNords egen risikovurdering og 

informationssikkerhedspolitik.   

 

For systemer og platforme der er outsourcet til eksterne leverandører, indhentes årligt uvildig 

ISAE 3402 revisionserklæring eller tilsvarende certificering som f.eks. ISO27001. (Link til 

Leverandør certificeringsmappen) 

 

10. STYRING AF INFORMATIONSSIKKERHEDSBRUD 

Hvis en medarbejder opdager eller mistænker trusler mod informationssikkerheden, skal 

ledelsen straks underrettes. Ledelsen vurderer hændelsen og beslutter, om den kræver 

øjeblikkelig handling, kan vente, eller aktiverer IT-beredskabsplanen. Ved 

persondatahændelser aktiveres den relevante procedure. Efter behandling vurderes behovet 

for nye sikkerhedstiltag. Større hændelser diskuteres på personalemøder og 

bestyrelsesmøder. Hvis eksterne parter berøres, håndterer ledelsen kommunikationen. 

Se instruks for Beredskabsplan (Link til Mappe): Se instruks 11 

Annex A5.29 Informationssikkerhed under afbrydelse 

Annex A5.30 IKT-parathed til virksomhedernes fortsatte udvikling 
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11. INFORMATIONSSIKKERHEDSASPEKTER VED NØD-, BEREDSKABS- OG 

REETABLERINGSSTYRING 

For alle systemer og platforme, som IPNord har placeret inden for organisationens perimetre 

(dvs. inkl. servere i datacentre), skal der være udarbejdet en beredskabsplan, som skal sikre 

informationssikkerhedskontinuiteten. Systemer som IPNord selv har indkøbt og til dagligt selv 

drifter skal være dækket af denne beredskabsplan. (A.5.29 – Informationssikkerhed under 

afbrydelse) 

 

Niveauet af redundans på disse systemer, skal fastsættes ud fra økonomiske forhold, samt en 

risikovurdering. (Link til risikovurdering) 

Den udarbejdede beredskabsplan opdateres løbende, med de trusler som løbende bliver 

identificeret. Derudover afprøves planen årligt, minimum som en skrivebordsøvelse. 

 

 


